Agente de aplicacao para deteccao, prevencao e camtao de
ataques em ambientes computacionais

Leonardo C. Militelli, Fernando M. B. Nogueira, Volnys B. Bernal

Laboratério de Sistemas Integraveis — Universidi8ao Paulo (USP)
S&o Paulo - SP — Brasil

{leonardo, fbrusi, volnys}@Isi.usp.br

Abstract. Secure channels, as the ones created by prottkelSSL and TLS,
has been used on network services to provide pastmdentication, integrity

and confidentiality. However, its utilization prexs a network intrusion
detection system to observe and analyze packe¢msntAs an alternative to
circumvent this problem, the present work propot#es ADACA (Attack
Detection, Analysis and Containment Agent), a ltylagent (passive/active)
that is able to detect attacks where the applicatiayload is encrypted by
secure protocols. The results shown that is prable to use an application
agent attached to an application as a complementetivork intrusion

detection systems.

Resumo.Canais seguros, como 0s gerados pelos protocdiseSTLS, sdo
cada vez mais utilizados nos servicos de rede peopiciar autenticacao de
parceiro, integridade e sigilo dos dados. Poréma stiilizacdo impede que
sistemas de protecdo possam observar 0 conteudo pasotes,
impossibilitando a andlise das mensagens trafegaBasa contornar esse
problema é proposto o ADACA (Agente de Deteccadligene Contencgéo de
Ataques), um agente hibrido (passivo/ativo) quenpeio do acoplamento em
elementos intermediarios ou mesmo a propria apéocapossibilita a andlise
das mensagens direcionadas a uma aplicacdo. Osltades obtidos
mostraram a viabilidade da utilizacdo de agentesagicacdo, acoplados
diretamente a aplicagdo, como complemento aossatdDS de rede.

1. Introducéo

Segundo [Bace; Mell, 2001], IDSnfrusion Detection Systend) um sistema baseado
em softwareou hardwarge normalmente interconectado com outros elemen&gmz de
monitorar um canal de transmissdo de dados e asjui® registros de servidores em
busca de trdfego anémalo e acdes consideradasiasadic por meio de diferentes
técnicas de deteccdo. O agente IDS, também comheoicho sensor, é o elemento
responsavel por capturar as informacdes que sendetidas para analise.

A utilizacdo de tal sistema tem se mostrado beestatil frente ao aumento
incessante de ataques partindo da Internet e, eséna) internamente aos ambientes
corporativos [CERT.br, 2005].

Com base no estudo realizado nos trabalhos [AlBashoula; Rusinowitch,
2004] e [Dasgupta et al., 2005], percebe-se quadgmesforcos estdo sendo realizados



na érea de deteccdo de intrusdo de forma a toidgl\a identificacdo de atividades
maliciosas com eficacia, procurando reduzir a qdade de falsos-positivos e falsos-
negativos. Porém, neste contexto, ainda é possbgarvar certas lacunas com grande
caréncia de pesquisas, como é o caso da idenfificde ataques quando o alvo destes €
um servigo ou aplicacdo que utiliza mecanismogigéografia na comunicacao.

Tais mecanismos foram concebidos com o intuitgatantir a confidencialidade
dos dados e autenticacdo de parceiros. Porém, among&mpo em que garantem
qguesitos de seguranga, estes mecanismos inviabilzaanalise do conteludo das
mensagens pelos sistemas de protecdo, tornandeglassnuflar agbes maliciosas.

Para contornar esta situacdo, algumas empres@&seaparam sistemas de
deteccdo no qual a chave privada da aplicacdo gre¢egida é compartilhada e
utilizada para decifrar toda a comunicagéo readizaatre o cliente e servidor, como € o
caso dolntrushield SSL Traffic Inspection and PreventipdCAFEE, 2005] e do
BreachView SSLIBREACH, 2005]. A principal ressalva desse métodaue o
compartilhamento da chave privada pode ndo séoam® muitas organizacoes, visto
que esta pratica pode infringir a politica de sagga adotada.

Existem outras propostas que contemplam a detabgagdes maliciosas para
situacOes de trafego cifrado como, por exemplogtacddo de anomalias por perfil de
trafego [YASINSAC, 2002] [LECKIE; YASINSAC, 2004Luja analise dos pacotes é
realizada na camada de transporte, e a monitordedmensagens de protocolos
utilizando maquinas de estado [JOGLEKAR; TATE, 2004

O presente trabalho apresenta a proposta de wuidetnra de deteccéo baseada
em agente de aplicacdo, que possa ser diretammytado a uma entidade atuante no
fluxo de comunicagdo, seja a propria aplicacdoxypmu elemento de redeo(iter,
switch,entre outros). Para esta arquitetura, sao defirmildasnas interfaces (APIs) tanto
para o acoplamento a entidade quanto a outros cwmnpes do ambiente. Espera-se
realizar a deteccdo de ataques por meio da arddisemensagens do protocolo de
aplicacdo imediatamente antes de seu processampelat@plicacdo, no caso de uma
requisicéo, e antes do envio de sua resposta e@uelipermitindo inserir medidas de
prevencgdo e contencgdo aos ataques e descartargmessdo adequadas.

2. Agentes de deteccéo e prevencéao

Os sistemas de deteccdo e prevencao necessitam a®dulo responsavel por coletar
os dados que serdo remetidos para andlise, a foletdetar atividades maliciosas. Este
maédulo € comumente conhecido como agente IDS/IR&le ser classificado de acordo
com sua atividade, tipo de informacdo analisadmada e forma de atuacdo, entre
outros.

Especificamente para os sistemas de protecéoapéicacdes Web, uma nova
classe de arquiteturas de seguranga tem sido id@@itdlesenvolvida. Esta nova classe
ainda ndo possui um conceito claro sobre o0 esceEiuBcao e objetivos secundarios,
porém o termo WEF Web Application Firewal visa definir uma nomenclatura
comum para esta categoria de sistemas, confornesaagado em [Ristic, 2006]. Além
disso, oWeb Application Security Consortiudrgéo internacional criado para definicdo
de padrdes na area de seguranca de aplicacde®Misdrou um documento de critérios



de avaliacdo de WEFs (WAFEC, 2006), que compredivéesos aspectos relacionados
a arquitetura, técnicas de deteccgéo e protecae, @uiiros.

2.1 Classificagdo dos agentes em relacdo a atividade

Atualmente, existem dois principais modos de of@@rgara 0os agentes acima citados,
sendo classificados em passivo e ativo.

Agente passivo € um componente de acdo limitada, responsavetgiectar
ataques e reportar possiveis alertas ao IDS Celiisé¢ tipo de agente néo
possui qualquer funcionalidade de contramedidaabaytas gerados, cabendo ao
IDS Central interagir com os dispositivos do amteefirewalls e servidores,
para contencéo de ataques;

Agente ativa introduz o conceito mais aproximado burusion Prevention
System (IPS) [ZHANG; Ll; ZHENG, 2004] no qual o agententeas
funcionalidades de prevenir o sucesso da explordedaaques ou minimizar o
impacto de um atague bem sucedido, por meio daverigdo direta na
receptacdo dos pacotes considerados maliciosos.

2.2 Classificagdo de agentes em relagéo ao tipo de infacéo analisada

De acordo com [NIST, 1999], os agentes podem sassificados de trés formas
diferentes, conforme a origem das informacdesensanalisadas.

Agente baseado em rede (NIDSNetwork-based Intrusion Detection Syst¢m
possui a capacidade de detectar a presenca dgot@i@malo ou pacotes com
dados maliciosos por meio da escuta digital detpaaclassifica-los de acordo
com seu contetdo. Apesar das vantagens existeatatlinacdo deste tipo de
agente, como a monitoracdo de enlaces de altaidatle; este tipo de agente é
ineficaz na analise do conteudo de fluxos de daifi@glos;

Agente baseado em maquina (HIDS -Host-based Intrusion Detection
Systen). tem como objetivo monitorar os recursos do sistepgacional, como
0S processos ativos, trilhas de auditoria, usugagitse outros;

Agente baseado em aplicacdotem por objetivo monitorar uma Unica
aplicacdo, como um antivirus em servidor de coredédronico, e é capaz de
validar toda a interagdo entre o usuario, os dadmsplicacdo [BACE; MELL,
2001].

[POSEY, 2005] ressalta que apesar do escopo dedatsar diferente, o HIDS e
0 agente baseado em aplicacdo consomem uma séedeulsos locais, como memoaria,
processamento e banda, devido ao constante mondéota de arquivos e troca de
informagBes com o servidor central do IDS. Taisidéides podem acrescentar certa
laténcia no funcionamento da aplicacao.

2.3 Classificagdo quanto a camada de captura de pacotes

Um agente pode ser classificado de acordo com adamue realizada a captura de
pacotes e pode ser classificado em:

Captura na camada de aplicacao;



Captura na camada de rede;

Captura na camada de enlace.

2.4 Classificacdo quanto a forma de atuacéo
Quanto a forma de atuacgédo, o agente pode serfidadsiem:

Atuacd@o por observacédo gniffer): o agente € capaz de realizar somente a
observacéo de pacotes, ndo atuando no fluxo dercoagéo;

Atuacéo por repasse ifline): o agente recebe o pacote, o analisa e repassa.
Nesta situacdo, o agente impde laténcias ao flormal e é capaz de atuar
sobre o fluxo de comunicacéo;

Atuacdo por intermediagéo proxy): no caso especifico de agente com atuacéo
na camada de aplicacédo, o agente pode operar com@ntidade intermediaria
da comunicacdo. Neste caso, 0 agente deve ser aipaantender cada
mensagem e intermediar a comunicagao.

2.5 Classificagdo quanto a entidade a ser protegida

Os agentes podem ser inseridos em pontos da top@og a finalidade de protecdo de
entidades servidoras, entidades clientes ou amhssim, os agentes podem ser
classificados quanto a finalidade em:

Protecdo de entidades clientes;
Protecéo de entidades servidoras;

Hibrido (protecéo de cliente e servidor).

2.6 Acoplamento de um agente de aplicacdo a topologia

Diferentemente dos agentes NIDS e HIDS, um agen@pticacdo pode ser acoplado a
diferentes entidades da topologia de comunicagadpmme apresentado na Figura 1.
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Figura 1. Elementos relevantes para acoplamento de  agentes

Os principais pontos para acoplamento de agestaplitacdo sdo especificados
a seguir e referenciados na Figura 2:

(a) Acoplado a capturador éniffer): agente acoplado a um capturador de
pacotesgniffer), tipicamente atuando na camada de enlace ponalrs®;



(b) Acoplado a elemento de redeagente acoplado a um elemento de rede,
tipicamente um elemento roteador ou poredfe), podendo realizar captura
em qualquer camada (aplicacdo, rede ou enlacegmarofanto por observacao
guanto por repasse. Para canais SSL/TLS, quantipadti para protecéo de
entidade servidora, pode possuir médulo de decagiio adicional e ter
capacidade de analisar as mensagens trafegadaseppdo compartilhamento
da chave privada;

(c) e (d) Acoplado a proxy reversp agente com captura na camada de
aplicacdo, para protecdo de entidades servidoodenpo operar de forma ativa
ou passiva. Operam tipicamente por intermediag@@np, para mensagens em
canais SSL/TLS operam por repasse, sendo incapabsgevar o contetdo da
mensagem cifrada. Alternativamente para canaisT®Sl./pode possuir médulo
de decodificacdo adicional e ter capacidade deasanas mensagens trafegadas
por meio do compartilhamento da chave privada;

(e) Acoplado ao servidor acoplado diretamente ao provedor do servigco
(entidade servidora), com captura na camada deagpbh e atuagdo por
observacdo ou repasse. Nesta situacdo, o provedserglico interage com o
agente a cada mensagem recebida ou transmitidad@Q@auando por repasse,
pode operar tanto no modo ativo ou passivo. Um tagacoplado ao servidor
ndo possui problemas em relagdo a decodificac@oethsagens provenientes de
canais seguros, pois a mensagem repassada parse adabbtida ap6s a
extremidade do canal seguro;

(f) Acoplado a aplicacdo cliente agente acoplado diretamente & aplicagéo
cliente, com captura na camada de aplicacdo e &upgQr observacdo ou
repasse. Quando atuando por repasse, pode opetarn@a modo ativo ou
passivo. Nesta situagcdo, a entidade cliente, a caelasagem recebida ou
transmitida, interage com o agente. Ndo possui lgmds em relacdo a
decodificacdo de mensagens cifradas de canais BSl/fiois a mensagem
repassada para analise € obtida apos a extrenddamal seguro;

(g) Acoplado ao proxy direta agente com captura na camada de aplicacéo, para
protecdo de entidades clientes, podendo operar afeira ativa ou passiva.
Operam tipicamente por intermediacdo, porém, paemsagens em canais
SSL/TLS operam por repasse, sendo incapaz de alservconteido da
mensagem cifrada. Como € utilizado para protecaaclidates, ndo possui a
possibilidade de decodificacdo de mensagens SSL/TLS



(a) Agente acoplado a sniffer (b) Agente acoplado elemento de rede

G emer eme ETIT)

(c) Agente acoplado ao proxy reverso (d) Agente acoplado ao proxy junto ao
isolado do servidor servidor

[Cliente

Figura 2. Arquiteturas de agentes de deteccdo/preve  ng¢éo

3. Arquitetura Proposta

A proposta doAgente de Detecgdo, Analise e Contengédo de AtaguadACA) faz
parte de um arcabouco de deteccdo de intrusdo quenposto por agentes NIDS,
agentes ADACA e a central de correlacdo de alertgerenciamentd®S Central),
mostrado na Figura 3. O agente de aplicagéo, focmathalho, foi integrado diretamente

a uma aplicacao, porém, poderia ser facilmentgiati a outras entidades.
#2 Aplicacdo + Agente
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Monitoragdo 0
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Figura 3. Exemplo de arcabouco de deteccdo: aplicag @0 com ADACA, sensores de
rede e central de geréncia e correlacao.



Para a realizacdo da comunicacao entre os elemeitados na Figura 3, foram
definidos dois tipos de eventos. Os eventos detoragiio sdo as mensagens nas quais
estdo contidos os alertas detectados pelos ag#ietabuidos ao longo do ambiente de
rede e enviados ao IDS Central, a fim de informédbre a ocorréncia de atividades
an6malas. Ja os eventos de controle sdo mensagénadas unidirecionalmente pelo
IDS Central aos agentes, quando estes suportarmésisagens, e neles estdo contidos
os comandos que deverdo ser executados no agente.

O ADACA ¢é um agente hibrido, ou seja, pode sefigorado para operar nos
modos ativo e passivo, possibilitando realizar ee@ o, prevencdo e contencédo de
requisicbes maliciosas e respostas an6malas ouanfawrizadas. A contencdo e
prevencédo de ataques podem ser motivadas peloasatistectados localmente e pelo
resultado do correlacionamento dos eventos no |&x8rél.

A arquitetura do ADACA foi desenvolvidavindo-se em consideracdo a
portabilidade entre diversos sistemas operacioaads possibilidade de integracdo a
diferentes aplicacdes e entidades presentes emeaaimaconforme apresentado na secao
2.6. Para isto, foi definido um ndcleo Unico no lgestdo compreendidos os
componentes de andlise, comunicacao e atuacdodaleinterfaces padronizadas para
interacdo com 0s componentes externos.

Requisicao
— >
Aplicacéo
Resposta plicag
[ A
AE] ADACA
ADACA
Nucleo
ADACA

Modulo (e Modulo |e—
Medidas Central

Médulo de

Comunicagéo

{

API API API| API
Acionador HClassificador IDS Central IDS Local

\M\ Mc,\)l;ulo IDS IDS
Acionador | Classificador Adaptador Local Central
Sistema
Operacional
Rede Local

] _

Figura 4. Arquitetura do ADACA e suas interacdes co  m outros componentes



A Figura 4 apresenta os elementos que compdem ACADe as interacdes
realizadas entre eles, sendo:

API ADACA: viabiliza a obtencéo das informagfes sobre a mensggnto da
aplicacdo utilizando a funcaddAnalisa_dado&entido,IPo, Po, IPd, Pd,
Mensagem, Contexto);

Modulo Central: coordena as atividades de andlise, as agfes desizzelo
agente ADACA e registra as incidéncias detectadasraa tabela;

API Classifica: utiliza a fungéoClassifica_mensagem( para submeter a
mensagem para analise junto ao modulo Classificador

Classificador: classifica a mensagem com base em uma série des gfinidas
em arquivo de configuragao;

API IDS Local: com base nas informac¢des obtidas pela APl ADACHs, em
pacote no formato PCAP, suportado por diversosisatiires de pacotes e
sistemas de deteccédo, e o submete para analifsdomtal por meio da funcéo
Analisa_IDS()

IDS Local: responséavel por analisar o pacote no formato P@ARM formato
definido pelo médulo adaptador, e retorna o redalao Mddulo Central;

Modulo Comunica: adequa os eventos de monitoracdo ao padréo IDMEF
gerencia toda comunicacao realizada entre 0 ADAGALES Central;

API IDS Central: define a interface de fungdes entre o agente ADARQ@AIDS
Central remoto por meio das funcdesviar_alerta( )e Callback controle(,)
para o envio de eventos de monitoragéo e contespectivamente;

Modulo Medidas: gerencia as medidas existentes, registra novasdased
serem executadas, verifica a existéncia de alguethda pré-definida para cada
mensagem e controla o tempo de execuc¢éo das medidas

API Acionador: relaciona as acdes que podem ser realizadas s®leswrsos
do sistema operacional, como a criacdo de uma jegtra aofirewall local, a
reiniciacdo de uma determinada conexao e o rediramento do trafego de um
endereco IP origem para outro destino;

Mdédulo Acionador: responsavel por mapear as acdes definidas na ABh#c
em comandos do sistema operacional, de acordo steona adotado;

IDS Central: gerencia os agentes ADACA, mantém um repositorificado de
alertas de todos agentes, possibilitando o corfoglamento das informacdes, e
permite o envio de mensagens de controle por meimtgracdo humana aos
agentes que possuam tal funcionalidade.

3.1 Alertas e mensagens de controle

Com o intuito de viabilizar o correlacionamentoedentos e gerenciamento de medidas
de controle por um IDS Central, se faz necessarifonmizar o formato dos alertas
gerados pelos agentes IDS/IPfrewalls distribuidos ao longo do ambiente de rede, de
forma a néo haver qualquer problema de interopgetatie [Kahn et al, 1998].



Algumas propostas foram apresentadas como € odma$2IDF, proposto em
[Kahn et al, 1998] e [Staniford-Chen; Tung; Schreatierg, 1998], que especifica uma
linguagem representativa e define um protocolo denumicagdo para troca de
informacdes de alertas e respostas aos ataques.d&igta iniciativa, foi criado o grupo
Intrusion Detection Exchange Format Working GroufpWG - do IETF, o qual tem
por objetivo propor padrbes relacionados ao forngdomensagens e protocolos de
comunicacao de informacdes de alertas.

Dentre os principais documentos elaborados poe estipo, destaca-se a
especificagdo do padrédo do formato das mensageraleda (IDMEF —Intrusion
Detection Message Exchange Format) oS requisitos necessarios para sua
implementacéo, o protocolo de comunicagao IMMEF Communication Protocple
seus requisitos de seguranca [Wood, Erlinger, 2@]seguida, foi definido o modelo
de dados baseado em XML para representacdo do ID[@EPBar; Curry; Feinstein,
2006] e dois protocolos de comunicacadntousion Alert Protocol(IAP) [Gupta et al,
2001] e oIntrusion Detection Exchange ProtoddDXP) [Feinstein; Matthews; White,
2002]. Algumas destas especificacbes foram subasetiao Internet Engineering
Steering GrouglESG) e encontram-se em fase final de rascudtait] de padrao.

Com o intuito de estender a utilizacdo do IDMES, dpresentado itrusion
Detection Response Exchange Form#DREF — [Silva; Westphall, 2005], que estende
a utilizacdo do modelo IDMEF com a funcionalidadeethvio de respostas, sejam elas
ativas ou informativas, aos ataques detectados.

3.2 Tabela de controle

Para cada mensagem submetida ao agente ADACA paliaeaé criado um registro na
tabela de controle, conforme exemplifica a TabelaNéste registro sdo mantidas
informacdes relevantes associadas ao processaliseatiesta mensagem, incluindo os
parametros informados pela aplicacéo.

As informag0es relacionadas ao sentido da mensagetareco IP origem, porta
origem, endereco IP destino, porta destino, mensagecontexto foram obtidas da
chamada da funcdAnalisa_dadosentido,IPo, Po, IPd, Pd, Mensagem, Confegito
API ADACA. O instante é determinado e registradio peicleo do agente ADACA. Os
resultados da classificacdo e analise da mensa@emegistrados apds o processamento
do classificador e andlise do IDS Local, respenimate.

Tabela 1. Exemplo de tabela de controle

# | Alerta | Classific. IP P. IP P. Mensagem Contexto Hora
Orig. |Orig. | Dest |Dest Data
1| 78 GET | 10.0.0.104567|10.0.0.2 80 |GET /etc/passwd 14:30:4567
05/01/06
2 GET 10.0.0.6| 3205%10.0.0.2 80 |GET/ 14:31:7892
05/01/0¢
3 OPTIONS| 10.0.0.13 3890(10.0.0.2 443 |OPTIONS / 14:32:2309
05/01/06
4| 54 GET | 10.0.0.112015|10.0.0.2 443 |GET /../global.asa 14:32:3678
05/01/06




4. Prova de conceito

Para possibilitar a validagdo do arcabougo de d&teapresentado neste trabalho, foi
desenvolvido o protétipo do ADACA. Foi escolhidoservidor Web Apache para ser
utilizado como prova de conceito, uma vez que sshacdo é de cddigo-livre além de
ser o servidor utilizado por aproximadamente 67% omilhdes de sites avaliados, de
acordo com a estatistica [Netcraft, 2006].

A versdo do Apache escolhida foi a 1.3.34, atuatnea mais recente da
distribuicdo 1.3. As distribuicbes 2.0 e 2.2 namiffio consideradas, pois realizam o
processamento das mensagens em multiplas linhasedeicdo roultithread$, o que
dificultaria a codificacao do protétipo.

Para o desenvolvimento do ADACA foi utilizadaragliagem C.

4.1 Integracdo do ADACA ao servidor Web

De forma a tornar possivel integracdo do ADACA,fae necessario realizar uma
analise detalhada do cédigo-fonte e das funcoézadkas pelo Apache, no tratamento
de requisicOes e respostas. Foi identificado qfienedo ‘ap_process_request()do
arquivo “http_request.c”, realiza o processamer® requisicées no servidor Apache.
Em seguida, foram mapeadas as variaveis que ararazas informacdes a respeito da
mensagem, como enderecos IPs e portas.

A funcao Analisa_Dado§ da APl ADACA foi inserida antes da funcao
“ap_process_request()”uma vez que o Apache realiza diversas validagtes d
mensagem da requisicdo entrante com o intuito décae a presenca de requisi¢cdes
incompletas antes de chegar nesta funcdo. Parzarealanalise da resposta a chamada
da funcdo Analisa_Dado§ da API ADACA foi inserida entre a fungéo
“ap_process_request()¢ a funcad'ap_bhalfduplex()”. A funcdo“ap_bhalfduplex()”
finaliza a formatagdo da mensagem de resposta goeesejam gerados 0s registros
(logs) de auditoria e 0 envio da resposta ao dipato Apache.

4.2 Componente IDS Local

O componente IDS Local, apesar de ndo ser o olbetpesquisa deste trabalho, é
imprescindivel, pois o processo de andlise da ngensdaz uso da inteligéncia e dos
mecanismos de deteccdo implementados por este cemgoexterno ao agente.

Portanto, foi definido que a solu¢cdo Snort devesga utilizada para andlise das
mensagens recebidas pelo ADACA, uma vez que astarfenta € de livre distribuicéo,

aceita arquivos de entrada no formato PCAP e pbtsib envio dos alertas detectados
por meio de unsocketinterno, possibilitando a comunicagéo entre piEaes

4.3 Modulo Comunica

Para implementacdo do Médulo Comunica foi utilizadablioteca LibIDMEF (POPPI,
S.; MIGUS, A.; MCALERNEY, J., 2005) que possibil@apadronizacdo dos alertas ao
formato IDMEF.



4.4 Testes

A etapa de testes teve como principal objetivoizaalo estudo de viabilidade do
ADACA e, consequentemente, medir o tempo gast@leopara verificar, em cada uma
das mensagens, a presenca de dados maliciosospostes ndo-autorizadas.

Portanto, também se fez necessario avaliar astedsticas dos dois modos de
operacado do agente, sendo considerada trés sifuacoe

Aplicacdo WEB sem agente;
Aplicacdo WEB e ADACA operando no modo passivo;
Aplicacdo WEB e ADACA operando no modo ativo.

Para cada situacdo, foram disparadas requisicoenais e maliciosas com
objetivo de diversificar o tipo de trafego e exploas funcionalidades implementadas
pelo agente. Portanto, foi possivel observar cada das etapas do processo de
classificagcéo, analise e tomada de decisdo doegent

5. Analise de resultados

Foi realizada a medicdo do tempo gasto pelo Apaehe acoplamento do agente para
executar a fungacap_process_request{, a qual realiza o processamento da requisigdo
no Apache. Em seguida, foram colhidos os resultasmsaputando a sobrecarga
adicionada com a insergédo do ADACA nos modos passativo.

A medida do tempo foi realizada por meio da fontgetsystemtime(’,)nativa
da linguagem C. Para as medicdes com o ADACA enragg@e, esta funcao foi
posicionada antes da chamada a funé@mlisa_dados{)da APl ADACA e logo apds
a funcdo ap_process_request( §lo Apache. No caso das medi¢des sobre a aplicacdo
original, a funcédo para obtencédo do tempo foi posada antes e depois da funcéo
“ap_process_request()Este ponto foi escolhido, pois reflete somentsohrecarga
introduzida com a utilizacdo do ADACA.

Por meio de uma amostra de cem requisi¢cdes a uesma URL, a média
ponderada do tempo de processamento de cada ¢dguiditida para o Apache original
foi de 101 (x 31) microssegundos. Os valores obtmiom base na mesma amostragem
para o Apache com o ADACA no modo ativo foi de Z#04) microssegundos. Nao
foram observados atrasos significativos no processto de uma mensagem individual
com o agente operando no modo passivo. Portansernaise que a utilizacdo do
ADACA no modo ativo introduz um aumento da laténai@ resposta de
aproximadamente duas vezes quando comparado agdioriginal.

Visto que a ordem de grandeza das afericfes € id®svegundos, pode-se
concluir que a insercdo do ADACA no servidor WEBa&pe n&o acarretou perdas
consideraveis de tempo.

Um fator limitante desta implementacdo é que ddpypmo desenvolvido ndo é
reentrante, impossibilitando realizar analises dasagens em paralelo.



6. Conclusdo

Este trabalho apresentou uma proposta de um arpalieudeteccéo, sendo que o foco
foi concentrado na definicdo da arquitetura de gente de aplicacdo que fosse capaz
de analisar mensagens de requisi¢cdes e respostas.

O agente ADACA, quando acoplado diretamente acagdio, tem como
caracteristica particular o recebimento de mensaderaplicacédo fora do canal seguro,
sem haver necessidade do compartilhamento da ghsaela do certificado digital da
aplicacdo. Desta forma, o trafego passante cifrgde, s6 podia ser analisado pelos
sistemas de deteccdo que compartilham a chavedprida servigo seguro, agora pode
ser tratado de forma adequada, sem inserir um owooto passivel de
comprometimento desta chave.

Como caracteristica operacional, o ADACA preveniuprocessamento de
requisicbes maliciosas e o envio de conteldo nfmiaado na resposta. Além disso,
foi possivel instanciar as medidas de contencasegepcao por meio do médulo
medidas e executa-las com o mddulo acionador. s da execucao de uma medida de
contencao (agente no modo passivo), notou-se qu@,uyma pagina contendo imagens,
0 carregamento ndo se deu por completo, pois admesdirtiu efeito antes mesmo que
as requisicdes para aquisicao das imagens fossmmgsadas.

A principal desvantagem observada com a arquégitwposta é a necessidade
de modificar a aplicagéo para integracdo do ageD®&CA.

A analise dos resultados obtidos com a medi¢adedpo despendido para
analise, classificacdo e tomada de decisédo poe dartADACA, nos diferentes modos
de operacao, permitiu concluir que a presente gtapd bastante aceitavel, visto que a
laténcia adicional inserida em cada mensagem édganode microssegundos.

Finalizando, pode-se citar como contribui¢cfes irtgrdes do trabalho a
proposta de uniformizacédo da taxonomia de classific de agentes e a definicdo de um
modelo de agente de aplicacdo e seus principaipauentes, que pode ser utilizado
como referéncia para trabalhos futuros da are@tbecbo de intrusos.

6.1 Trabalhos futuros

No trabalho apresentado, o classificador tem ummgdfn bastante simples, porém
fundamental, a qual poderia ser incrementada pdo mi@ implementacdo de uma
méquina de estados que possibilitaria definir nduasionalidades para este modulo,
como a andlise das mensagens trocadas com um rpascedo.

As funcdes definidas para a APl Acionador apenamgem um conjunto
minimo de funcdes. Portanto, é necessério realizelhorias nesta APl com um
conjunto de fun¢des mais completo para as ativelddeprevencédo e contencao.

A formatagdo das mensagens de controle utilizamdwoposta IDREF e a
implementacéo do protocolo de comunicacdo IDXPd&@i® pontos importantes para a
padronizacao e interoperabilidade entre sistemaetecao de intrusos. Para tal, deve-
se criar uma interface de integracdo entre as diggs Java e C ou ainda realizar a
interpretacdo do cddigo fonte das bibliotecas stéenelisponiveis em Java, com a
finalidade de reproduzir o mesmo feito na linguagem



Um outro estudo relevante a ser realizado € olacemto do ADACA a outras
entidades de rede, conforme citado no decorree desdialho.
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